Risikomanagement Im Datensc
aus der Sicht von Unter ohme

Ein ganzheitlicher Ansatz
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Ing. Mag. Manfred Lehner, LL.M.

Ing. Mag. Manfred Lehner, LL.M. verfugt uber mehr
als 30 Jahre Berufserfahrung in verschiedenen
Unternehmen und Funktionen. Seine fachliche
Quialifikation basiert auf technischen, wirtschaftlichen
und juristischen Aus- und Weiterbildungen. Seit
vielen Jahren liegt sein fachlicher Schwerpunkt auf
Datenschutz — sowohl in strategischen
Fragestellungen als auch in der operativen

Umsetzung.
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Motivation & Relevanz

- Herausforderung: Datenschutz
gesetzeskonform & gleichzeitig
wertschopfend gestalten

* Neue Organisationsmodelle

» Digitalisierung & Daten als zentraler
Werttreiber

- DSGVO & neue Regulierungen (Al Act,
Data Act etc.) mit hohen BuBBgeldern
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Zentrale Fragestellungen

* Wie konnen Unternehmen Ressourcen
effizient allokieren?

* Wie lassen sich

Informationsasymmetrien (Management
vs. Mitarbeiter) reduzieren?

- Kann Datenschutz-Risikomanagement zu
einer wertorientierten
Unternehmenssteuerung beitragen®
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Strategisches

Risitkomanagement Management

Grundlagen, Prozesse, Ziele. Anal
Risikobegriff S

Organisationtheorien und

psychologische
Konstrukte

Griinde fiir Risikomanagement fiir Grundlagen,

Risikomanagement Datenschutz Risiko in der DSGVO Datenschutz

Zusammenfassung der
Hypothesen




Organisationstheorien & Psychologie

Ubergang von Organisationstheorien

Klassischer Human- Selbst-

@ Von kIaSSiSChen Organisaticnsthecrien _} Biiroratieansatz Resources-Ansatz oranisation
moderner Selbstorganisation .‘

)

* Probleme: Informationsasymmetrien romMATIoN
(Principal-Agent-Theorie)

HIDDEN
INFORMATION

* Vertrauen & psychologischer Vertrag als
Erfolgsfaktoren

* Risiko: Bruch von Vertrauen — weniger
Commitment & OCB
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Strategisches Management

- Bedeutung von Vision, Mission, Strategie

- Nutzung von Methoden des strategischen
Managements fur Datenschutz

- Balanced Scorecard als Briicke:

* FInanzperspektive
- Kundenperspektive (Stakeholderperspektive)
* Prozessperspektive

» Lern- und Entwicklungsperspektive

e

BALANCED
SCORECARD

CUSTOMER

INTERNAL
PROCESS
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Datenschutzziele (Beispiele)

Datenschutzziele

Finanz-
perspektive

Stakeholder-
perspektive

Prozess-
perspektive

Lern- und
Wachstums-
perspektive

BufB3gelder vermeiden

Rechtskosten
vermindern

N — N\

Effizienzgewinne
generieren

i
g
e

Markenwert steigern

Rechte und Freiheiten
naturlicher Personen

T

rechtliche Vorgaben

S

Kundenzufriedenheit-
und Vertrauen schaffen

. erfullen
sichern
. — | Datenschutz-
Riskomanagement
Managementsystem
verbessern
verbessern

P

Datenschutz-Training

| —

—

/

V\

Transparenz zum
Betroffenen hin
verbessern

datenschutzrechtl.
Entscheidungen
beobachten

Governance-System
verbessern

N~ ]

~—_

N\

(interne) Transparenz
verbessern

Datenschutztraining fur
Experten und
Management
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Grundlagen Risikomanagement

* Risiko = Abweichung von Zielen (positiv oder negativ)

- Kernprozesse:
» Risikoidentifikation
- Risikobewertung (Wahrscheinlichkeits-/Dichtefunktionen)
- Risikoaggregation (Monte-Carlo-Simulation)
» Risikosteuerung & -uberwachung

- Ziel: Gesamtrisikoposition — bessere Entscheidungen &
Transparenz
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Status und Zielbild Risikomanagement

Status Zukunftsbild

Starkerer Fokus auf strategische

Risikoidentifikation Primér operative Risiken L g Y e A T

Risiko- Risiko als Schaden und Sachgerechte

quantifizierung Eintrittswahrscheinlichkeit Wabrschemlichkentsverteilung
und unsichere Auswirkungen

Monte-Carlo-Simulation und
Analyse der Kombinationseffekte
von Risiken

Fehlende Aggregation oder

Risikoaggregation Schadenserwartungswerte

Entscheidungs- Risikoanalysen fiir
orientiertes Nur Routine-Risikoreports "unternehmerische

Risikomanagement Entscheidungen"

Optimierung Risikoprofil und

Wertbeitrag der Risikominimierun Steuerung der Werttreiber

Risikosteuerung 8 "Kapitalkosten" und
"Insolvenzwahrscheinlichkeit"

O FEENTRAUND 58 Risikomanagement im "Silo" Integratives Risikomanagement

Risikomanagements

Quelle: GleiBner, Grundlagen des Risikomanagements
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Risikobewertung

- Ist es fur eine Datenschutzverletzung gleich wahrscheinlich, dass man
eine niedrige oder hohe Strafe bekommt?
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isikobewertung - Hohe der DSGVO-Geldbuf3

Distribution Of Fines ROMANIA N
1000 963 CYPRUS —
o | D |
900 BULGARIA
LUXEMBOURG .
800 SPAIN |
HUNGARY |
700 657
GERMANY S mm
3600 AUSTRIA 1
=
o POLAND I
2 500
3 BELGIUM | —
= 387
g 400 ITALY .|
CROATIA I
300
) GREECE D |
195
200 DENMARK S
NORWAY |
100 70
. 20 FRANGE .
0 o IRELAND .
QQQ 09\\ QQ\\" \\.@ \\.QQ QQQ Q;Q\\ @\\ & N THE NETHERLANDS o —
" ) o & S N & & S N
e > LN N N NE Q N} ¥
@ : : . . ‘ S SWEDEN ~ IIlll——
& A < D F P NN N
oL - L P @ - N © T
\’-\Q <&° - & I e > o 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
S N 8 o & e 4 7
- ) S:( :\\\ \® ._.6& Q\\‘b a) Fine <= € 1.000 b) Fine <= € 10.000 c) Fine <= € 100.000 ¥ d) Fine <= € 1.000.000
D X
h ag. ™ me) Fine <= € 10.000.000  ®f) Fine <= € 100.000.000 mg) Fine <= € 1.000.000.000 = h) Fine > € 1.000.000.000

2025-12-04 Manfred Lehner - Risikomanagement im Datenschutz aus der Sicht von Unternehmen 15



Risikoaggregation

- Risikoaggregation (Monte-Carlo-Simulation)

- Ziel: Gesamtrisikoposition — bessere
Entscheidungen & Transparenz
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Datenschutz & Risikomanagement

» Risiko-Begriff in der DSGVO = Risiko fur Rechte & Freiheiten

naturlicher Personen

« Compliance allein reicht nicht = Datenschutz als

Produkteigenschaft & Wettbewerbsvortell
» Vertrauen = entscheidend fur Kundenbindung

- Datenschutz als Teil von Unternehmensstrategie
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Modelle des Datenschutz-Risikomanagements

1. DSGVO-Perspektive (Risiko fur Rechte
& Freiheiten)

2. Compliance-orientiert (DSGVO +
nationale Gesetze) Compliance-Orientierung

DSGVO-Perspektive

3. Organisations- & Prozess-Perspektive
(IKS, GRC)

Organisations- und Prozess-
Perspektive

4. Ganzheitliches Modell: Chancen +
Risiken, Balanced Scorecard,
quantitative Methoden
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Nutzen fur Unternehmen

M Effizientere Ressourcenallokation
M Vermeidung von BuBgeldern
M Starkung von Kundenvertrauen & Markenwert

M Beitrag zur wertorientierten Unternehmensfiihrung
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Zusammenfassung der Thesen

 Risikomanagement reduziert Informationsasymmetrien
» Datenschutz = Risiko + Chance
» Quantitative Methoden = bessere Entscheidungen

» Ganzheitliches Zielsystem (Finanzen, Stakeholder,
Prozesse, Lernen)
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Danke fur eure Aufmerksamkeit!
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